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1. Identificacion

Razoén Social: ZH INGENIEROS SAS (En adelante LA EMPRESA)
NIT: 900210398-1

Dependencia Encargada: Gerencia Administrativa
Domicilio: Calle 138 # 57 — 75 Oficina 402
Teléfono: 7029452

Correo Electrdnico: oficinabogota@zhingenieros.com
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2. Marco Legal

La normatividad aplicable a la proteccidn de datos personales en Colombia es: La Constitucidn Politica
de Colombia, la Ley 1581 de 2012 y el Decreto 1377 de junio 27 de 2013, normas que deben ser
aplicadas en ZH INGENIEROS SAS

La Ley 1581 de 2012 constituye el marco general de la protecciéon de los datos personales en
Colombia.

NOTA: La presente politica se ajustara de acuerdo a los cambios normativos que se dicten en la
materia.
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3. Objetivo de la Politica de Tratamiento de Datos Personales

La Presente Politica tiene por objeto proteger el derecho constitucional que tienen todas las personas
a conocer, actualizar, rectificar y suprimir las informaciones que se hayan recogido sobre ellas en las
bases de datos o archivos de propiedad de LA EMPRESA, o cuyo tratamiento ha sido encargado a LA
EMPRESA, en desarrollo y cumplimiento de su objeto social, asi como los demas derechos, libertades
y garantias constitucionales a que se refieren los articulos 15 (derecho a la intimidad) y 20 (derecho
a lainformacion) de la Constitucion Politica de Colombia.

En esta politica de tratamiento de datos personales se encontrard los lineamientos legales y
corporativos bajo los cuales LA EMPRESA realiza el Tratamiento de sus datos, la Finalidad, sus
derechos como titular, asi como los procedimientos internos y externos que existen para el ejercicio
de tales derechos ante LA EMPRESA.

LA EMPRESA entiende por proteccion de datos todas aquellas medidas que tomamos, tanto a nivel
fisico, técnico como juridico para garantizar que la informacidn de los Titulares —personas naturales-
(proveedores, clientes, empleados, ex empleados, etc.) registrados en la base de datos de la
EMPRESA, esté segura de cualquier ataque o intento de acceder a ella por parte de personas no
autorizadas, asi como que su uso y conservacion sea adecuado a la Finalidad establecida para la
recoleccién de los Datos Personales.

Esta Politica tiene como objetivo dar cumplimiento a la legislacion vigente en materia de proteccién
de datos, en especial la Ley 1581 de 2012 y al Decreto 1377 de 2013 (y demas normas que los
modifiquen, adicionen, complementen o desarrollen).
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4. Ambito de Aplicacién

El ambito de aplicacidén de esta Politica de conformidad con la Ley 1581 de 2012, serdn los datos de
personas naturales o contactos de personas juridicas (Representantes Legales de Clientes y
Proveedores) registrados en todas las bases de datos de propiedad de LA EMPRESA, o cuyo
tratamiento ha sido encargado a ésta.

La presente politica aplicard al tratamiento de datos personales efectuado en territorio colombiano
o cuando LAEMPRESA, en su calidad de Responsable o Encargado del Tratamiento de los Datos, dejare
de estar domiciliada en el territorio nacional, pero le sea aplicable la legislaciéon colombiana en virtud
de normas y tratados internacionales.

El régimen de proteccidn de datos personales que se establece no sera de aplicacion de:

a. Lasbases de datos o archivos mantenidos en un ambito exclusivamente personal o doméstico.
Cuando estas bases de datos o archivos vayan a ser suministrados a terceros se debera, de
manera previa, informar al Titular y solicitar su autorizacion. En este caso los Responsables y
Encargados de las bases de datos y archivos quedardn sujetos a las disposiciones contenidas
en la ley de Habeas Data.

b. Las bases de datos y archivos que tengan por finalidad la seguridad y defensa nacional, asi
como la prevencion, deteccidn, monitoreo y control del lavado de activos y el financiamiento
delterrorismo.

c. Las Bases de datos que tengan como fin y contengan informacién de inteligencia y
contrainteligencia.

d. Las bases de datos y archivos de informacidn periodistica y otros contenidos editoriales.
e. Las bases de datos y archivos regulados por la Ley 1266 de 2008.

f. Las bases de datos y archivos regulados por la Ley 79 de 1993.
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5. Principios Rectores para el Tratamiento de Datos Personales

Los principios y disposiciones contenidas en la Politica seran aplicables a los datos personales sobre las
cuales LAEMPRESA, desarrolle el tratamiento o sea responsable, en los términos de la Ley 1581 de 2012
y sus Decretos Reglamentarios o normas que los modifiquen o sustituyan.

e Principio de Legalidad: El Tratamiento de los datos personales es una actividad reglada que debe
sujetarse a lo establecido en la Ley 1581 de 2012 en el Decreto 1377 de 2013 y en las demas
disposiciones que las desarrollen.

e Principio de Finalidad: El Tratamiento de los datos personales debe obedecer a una finalidad
legitima de acuerdo con la Constitucion y la Ley, la cual debe ser informada al Titular.

e Principio de Libertad: El Tratamiento de los datos personales sélo puede ejercerse con el
consentimiento, previo, expreso e informado del Titular. Los datos personales no podran ser
obtenidos o divulgados sin previa autorizacién, o en ausencia de mandato legal o judicial que
releve el consentimiento.

e Principio de Veracidad o Calidad: La informacidn sujeta a Tratamiento debe ser veraz, completa,
exacta, actualizada, comprobable y comprensible. Se Prohibe el Tratamiento de datos parciales,
incompletos, fraccionados o que induzcan a error.

e Principio de Transparencia: En el Tratamiento debe garantizarse el derecho del Titular a obtener
del Responsable del Tratamiento o del Encargado del Tratamiento, en cualquier momento y sin
restricciones, informacidn acerca de la existencia de datos que le conciernan.

e Principio de Acceso y Circulacién Restringida: El Tratamiento se sujeta a los limites que se
derivan de la naturaleza de los datos personales, de las disposiciones de la ley y la Constitucién.
En este sentido, el Tratamiento sdlo podra hacerse por personas autorizadas por el Titular y/o
por las personas previstas en la ley. Los datos personales, salvo la informacidn publica, no podran
estar disponibles en Internet u otros medios de divulgacidn o comunicacién masiva, salvo que
el acceso sea técnicamente controlable para brindar un conocimiento restringido sélo a los
Titulares o terceros autorizados conforme a la ley.

e Principio de Seguridad: La informacion sujeta a Tratamiento por el Responsable del Tratamiento
o Encargado del Tratamiento, se debera manejar con las medidas técnicas, humanas y
administrativas que sean necesarias para otorgar seguridad a los registros evitando su



ZH|INGENIEROSs s

Politicas de Tratamiento de Datos Personales

adulteracidn, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Principio de Confidencialidad: Todas las personas que intervengan en el Tratamiento de datos
personales que no tengan la naturaleza de publicos estan obligadas a garantizar la reserva de la
informacidn, inclusive después de finalizada su relacion con alguna de las labores que
comprende el Tratamiento, pudiendo sélo realizar suministro o comunicacion de datos
personales cuando ello corresponda al desarrollo de las actividades autorizadas en la ley y en
los términos de la misma.
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6. Definiciones Importantes en el Tratamiento de los Datos

Para la interpretacion de las politicas y aplicacidn a las reglas contenidas en esta Politica, se debe tener
en cuenta las siguientes definiciones:

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales.

e Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.

e Bases de Datos Tercerizados: Los encargados de tratamiento de datos personales que pueda
tener la compaiiia cuentan con una cldusula de confidencialidad de lainformacién.

e Dato Personal: Cualquier informacion vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

e Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesién u oficio
y a su calidad de comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden
estar contenidos, entre otros, en registros publicos, documentos publicos, gacetas y boletines
oficiales y sentencias judiciales debidamente ejecutoriadas que no estén sometidas areserva.

e Datos Sensibles: Aquellos datos que afectan la intimidad del Titular o cuyo uso indebido puede
generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la
orientacion politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de oposicion, asi como
los datos relativos a la salud, a la vida sexual, y los datos biométricos.

e Datos Biométricos: Son aquellos rasgos fisicos, bioldgicos o de comportamiento de un individuo
que lo identifican como unico del resto de la poblacién como Huellas dactilares, Analisis del
ADN.

e Empleado: Persona natural que en virtud de un contrato de trabajo se obliga a prestar un
servicio personal a otra persona natural o juridica, bajo la continuada dependencia o
subordinacion de la segunda y mediante remuneracion.
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Ex empleado: Persona natural que estuvo vinculada laboralmente con LA EMPRESA.

Visitante: persona (s) que estan en un lugar por una duracion inferior a 8 horas sin ejercer una
actividad que se remunere en el lugar visitado.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, realice el Tratamiento de datos personales por cuenta del Responsable del
Tratamiento

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los Datos.

Politica de Tratamiento: Se refiere al presente documento, como politica de tratamiento de
datos personales aplicada por LA EMPRESA de conformidad con los lineamientos de la legislacién
vigente en la materia.

Proveedor: Toda persona natural o juridica que preste algun servicio a LA EMPRESA en virtud
de una relacién contractual.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales, tales
como la recoleccidn, almacenamiento, uso, circulacién o supresién.

Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o Encargado del
Tratamiento de datos personales, ubicado en Colombia, envia la informacién o los datos
personalesa un receptor, que a su vez es Responsable del Tratamiento y se encuentra dentro o
fuera del pais.

Transmision: Tratamiento de datos personales que implica la comunicacion de los mismos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la realizacion
de un Tratamiento por el Encargado por cuenta del Responsable.

Dependencia de Proteccidon de Datos: La Gerencia Financiera es la designada por LA EMPRESA
para garantizar el cumplimiento la presente politica
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7. Uso y Finalidad del Tratamiento: Aspectos Generales

LA EMPRESA como entidad respetuosa de la privacidad de las personas reconoce que todo Titular de

datos personales tiene derecho a contar con elementos adecuados que garanticen la misma, teniendo

en todo caso para ello en cuenta sus responsabilidades, derechos y obligaciones.

LA EMPRESA recolecta, registra, almacena, usa los datos personales para su propio uso con los

propdsitos que fueron solicitados o por requerimientos de las entidades publicas.

Los Datos Personales de los Titulares son utilizados por LA EMPRESA para:

Ejecutar las actividades propias de LA EMPRESA para cumplir su objeto social, todo lo cual se hara
con base en la finalidad de la Base de Datos en la que reposan los Datos Personales de los Titulares

Ofrecerle los productos, servicios y o beneficios que buscan satisfacer las necesidades de los
Titulares, o los productos y servicios de LA EMPRESA, lo cual pueden hacerse por medios fisicos
0 a través de correos electronicos y/o terminales méviles

Enviar la informacion a entidades gubernamentales privadas por solicitud expresa de las mismas
o por exigencia legal

Consultar informacién en las listas de control (Listas Nacionales e Internacionales) consulta a la
CIFIN, a las centrales de informacidn, Lista Clinton, Procuraduria, Contraloria, Policia Nacional,
DUIN con el fin de preservar la confianza y transparencia entre el Titular de los Datos y LA
EMPRESA

Soportar procesos de auditoria externa e interna

Para la ejecucion de procesos de indole judicial y extrajudicial en los casos permitidos por los
Estatutos y Reglamentos de LA EMPRESA

Registrar la informacion de Empleados, ex empleados, proveedores, clientes (activos e inactivos)
en las bases de datos de LA EMPRESA, para el envio de informacidn contractual, comercial y
obligacional a que hubiere lugar

Para verificacidon de referencias de empleados, ex empleados, proveedores, clientes (activos e
inactivos) en las bases de datos

10
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Respecto de la recoleccion y tratamiento de datos realizado mediante mecanismos
automatizados con el objeto de generar registros de actividad de los visitantes y registros de
audiencia LA EMPRESA, sélo podra utilizar dicha informacion para la elaboracién de informes que
cumplan con los objetivos sefialados. En ninglin caso podra realizar operaciones que impliquen
asociar dicha informacion a algun usuario identificado o identificable

Los Datos Personales seran utilizados por LA EMPRESA sélo para los propdsitos aqui senalados,
por lo tanto, LA EMPRESA no vender3, licenciara, transmitira o divulgar los Datos Personales, salvo
que:
e ElTitular autorice expresamente a hacerlo
¢ Suinformacién tenga relacidn con una fusion, consolidacidn, adquisicion, desinversion u
otro proceso de restructuracidon de LA EMPRESA
e Sea permitido por la ley

Para el manejo interno de los Datos, éstos podran ser conocidos por el personal autorizado de LA
EMPRESA, lo cual incluye la Asamblea General de Accionistas, la Junta Directiva, la Revisoria Fiscal
y las Gerencias.

LA EMPRESA podra subcontratar a terceros para el procesamiento de determinadas funciones o
informacién. Cuando ello ocurra dichos terceros estaran obligados a proteger los Datos Personales
en los términos exigidos por la ley y en su condicién de Encargados del manejo de las Bases de
Datos de LA EMPRESA.

En el caso de transmision de datos personales, LA EMPRESA suscribira el contrato de transmision
a que haya lugar en los términos del Decreto 1377 de 2013.

Igualmente, LA EMPRESA podra transferir o transmitir (segin corresponda), guardando las debidas
medidas de seguridad, sus datos personales a otras entidades en Colombia o en el extranjero para
la prestacidon de un mejor servicio, de conformidad con las autorizaciones que hayan sido otorgadas
por los Titulares de los datos personales.

11
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8. Autorizacion del Titular para el Tratamiento de Datos Personales y Sensibles

De acuerdo al articulo 5 del Decreto 1377, LA EMPRESA como Responsable del Tratamiento ha
elaborado un formato de “Autorizacidon para el Tratamiento de Datos Personales” y ha adoptado
procedimientos para solicitarle su autorizacion para el Tratamiento de los mismos e informarle al titular
cudles son los datos personales que seran recolectados, asi como todas las finalidades especificas del
Tratamiento para las cuales se obtiene su consentimiento.

Los datos personales que se encuentren en fuentes de acceso publico, con independencia del medio
por el cual se tenga acceso, pueden ser tratados por LA EMPRESA, siempre y cuando, por su naturaleza,
sean Datos Publicos.

Se entendera que la autorizacién otorgada por el Titular a LA EMPRESA, cumple con los requisitos
exigidos en la legislacion vigente aplicable, cuando ésta se manifieste: ® Por escrito ¢ De forma oral
Mediante conductas inequivocas del Titular que permitan concluir de forma razonable que éste otorgd
a LA EMPRESA la autorizacién respectiva. En ningun caso su silencio sera asimilado por LA EMPRESA
como una conducta inequivoca.

LA EMPRESA ha establecido canales para que el Titular de los datos, pueda en todo momento solicitar
la supresién de sus datos personales y/o revocar la autorizacidon que ha otorgado para el Tratamiento
de los mismos.

En el Tratamiento de datos personales sensibles, cuando dicho Tratamiento sea posible conforme a lo
establecido en el Articulo 6 de la Ley 1581 de 2012, LA EMPRESA cumplird con las siguientes
obligaciones:
e Informar al Titular que por tratarse de datos sensibles no estda obligado a autorizar su
Tratamiento.

e Informar al Titular de forma explicita y previa, ademas de los requisitos generales de la
autorizacion para la recoleccidon de cualquier tipo de dato personal, cuales de los datos que seran
objeto de Tratamiento son sensibles y la finalidad de su Tratamiento, y ademas obtiene su
consentimiento expreso.

12
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9. Politicas Especificas para el Tratamiento de Datos Personales

Es el tratamiento que realiza cada area frente a las bases de datos que tiene bajo su control de la
siguiente manera:

Cuando LA EMPRESA o cualquiera de los destinatarios de este procedimiento, asuman la calidad de
Responsables del tratamiento de datos personales bajo su custodia, deberan cumplir los siguientes
deberes, sin perjuicio de las demas disposiciones previstas en la ley y en otras que rijan su actividad:

a. Se recolecta la informacidn solicitando previamente la autorizacion del titular. En ningun caso,
se obtendran los datos personales del titular de la informacidn a través de medios fraudulentos.

b. Se almacena y actualiza la informacién en un archivo electrénico y/o fisico teniendo en cuenta
las medidas de seguridad adoptadas por LA EMPRESA.

¢. Se hace una copia de seguridad conservando de esta la informacién bajo las condiciones de
seguridad necesarias para impedir su adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento.

d. Es de uso exclusivo de LA EMPRESA
e. No se usa para ofrecer servicios o productos aterceros.

f. No se usa para ninguna otra finalidad diferente a la establecida en esta politica y en la
autorizacion otorgada por cada titular.

9.1 Politicas Especificas para el Tratamiento de Datos Especiales:

9.1.1. Bases de Datos Sensibles:

Para los efectos del manejo de los Datos Sensibles, LA EMPRESA ha obtenido la correspondiente
autorizacion de los Titulares cuya informacidn reposa en sus Bases de Datos y obtendra la autorizacion de
manera previa, siempre que se trate de nuevos datos.

Para el tratamiento de los datos sensibles LA EMPRESA ha cumplido con las siguientes obligaciones:
e Informo al Titular que por tratarse de datos sensibles no estd obligado a autorizar suTratamiento.

e Informo al titular de forma explicita y previa, ademas de los requisitos generales de la autorizacion
para la recoleccion de cualquier tipo de dato personal, cudles de los datos que serdn objeto de
Tratamiento son sensibles y la finalidad del Tratamiento, asi como obtener su consentimiento
expreso.

Ninguna actividad podra condicionarse a que el Titular suministre datos personales sensibles.

13
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9.1.2 Bases de Datos de Ninos, Niilas y Adolecentes

Para los efectos del manejo de los Datos de nifios, nifias y adolescentes, LA EMPRESA ha obtenido la
correspondiente autorizacion de los Representantes Legales de los mismos y obtendra la autorizacion de
éstos, siempre que se trate de nuevos datos.

Para el tratamiento de los datos de nifos, nifias y adolescentes, LA EMPRESA ha cumplido con los
siguientes parametros y requisitos:

e Eltratamiento responde y respeta el interés superior de los nifios, nifias y adolescentes.
e Asegura el respeto de los derechos fundamentales de los nifios, nifias y adolescentes.

14
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10. Clasificacion de las Bases de Datos
La Empresa ha clasificado sus Bases de Datos de la siguiente manera:

101 Bases de Datos de Empleados: Es la base de datos en medio fisico o sistematizado que contienen
datos de las personas naturales que se vinculan laboralmente en la EMPRESA, cuyo tratamiento
tiene como finalidad cumplir con las disposiciones legales y reglamentarias. En esta base de datos,
se incorpora informacién privada, semiprivada, publica y datos sensibles. El tratamiento de los
datos personales se realiza para cumplir con todas las obligaciones derivadas de la relacion laboral,
entre las que se encuentran:

e Desarrollar las actividades propias de la gestion laboral y nédmina dentro de LA EMPRESA,
tales como pago de ndmina, afiliaciones a entidades del sistema general de seguridad social,
actividades de bienestar y salud ocupacional, ejercicio de la potestad sancionatoria del
empleador, entre otras;

e Realizar los pagos necesarios derivados de la ejecucién del contrato de trabajo y/o su
terminacidn, y las demas prestaciones sociales a que haya lugar de conformidad con la ley

aplicable;

e Contratar beneficios laborales con terceros, tales como seguros de vida, gastos médicos,
entreotros;

e Notificar a contactos autorizados en caso de emergencias durante el horario de trabajo o
con ocasioén del desarrollo del mismo;

e Coordinar el desarrollo profesional de los empleados;
e Evaluaciones de desempefio;
e Mejoramiento de los programas de entrenamiento;

e El acceso de los empleados a los recursos informaticos de LA EMPRESA y dar soporte para
su utilizacion;

e Planificar actividades empresariales.

15
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102 Bases de Datos de Proveedores: El tratamiento de los datos personales de los proveedores que
brindar sus servicios a LA EMPRESA, tiene como finalidad:

e Laejecucion de la relacion comercial y/ contractual;
e El cumplimiento de las obligaciones legales, fiscales y contables

e Invitarlos a participar en procesos de seleccion y a eventos organizados o patrocinados por
LA EMPRESA;

e Para la evaluacion del cumplimiento de sus obligaciones;
e Para hacer el registro en los sistemas de LA EMPRESA;
e Para procesar sus pagos y verificar saldos pendientes.

103 Bases de Datos de Accionistas: El tratamiento de los datos personales de los accionistas tiene como
finalidad:

e Garantizar el reconocimiento, proteccién y ejercicio de sus derechos y deberes;
e El pago de dividendos;
e El cumplimiento de las obligaciones legales, fiscales y contables.
104 Bases de datos de clientes: El tratamiento de los datos personales de clientes de LA EMPRESA tiene
como finalidad:
e Cumplir las obligaciones contraidas por LA EMPRESA con sus clientes al momento de adquirir

los productos;

e Enviar informacidn sobre cambios en las condiciones de los productos ofrecidos por LA
EMPRESA;

e Enviarinformacidn sobre ofertas relacionadas con los productos que ofrece LA EMPRESA y sus
compainias vinculadas;

16
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e Realizar actividades de atencidn al cliente, gestién de cobranza, recaudo, actividades fiscales y
estadisticas, asi como cualquier otra actividad relacionada con venta de productos;

e Para la determinacién de obligaciones pendientes, la consulta de informacion financiera e
historia crediticia y el reporte a centrales de informacidon de obligaciones incumplidas, respecto
de los deudores;

Bases de datos de familiares de empleados: El tratamiento de los datos personales de los familiares
de los empleados tiene como finalidad registrar el nucleo familiar o beneficiarios del trabajador que
se encuentra activo laborando para LA EMPRESA con el fin de otorgar al trabajador activo los
beneficios pactados en la convencidon colectiva de trabajo, como licencias de luto, licencias de
paternidad, becas para estudio, auxilio por muerte de familiares, servicio médico, subsidio familiar,
bonificaciéon por matrimonio, auxilio de escolaridad, auxilio de natalidad, auxilio por muerte,
tramites de pensidn de sobrevivientespor muerte del trabajador y en general otorgar a los familiares
de los trabajadores todos los beneficios que se derivan de la ejecucidn del contrato de trabajo.

Bases de datos de aspirantes a ingreso: El tratamiento de los datos personales de aspirantesa
ingreso, tiene como finalidad recopilar, acceder y gestionar toda la informacién relativa a
perfiles de candidatos y procesos de seleccién.

Bases de datos ex empleados: El Tratamiento de los datos personales de Titulares que finalicen su
vinculo laboral con LA EMPRESA, tiene como finalidad cumplir con las obligaciones derivadas de la
relacidn laboral que existid, incluyendo, pero sin limitarse a: la emisidn de certificaciones laborales;
reconocimiento de pensiones y/o sustituciones pensionales, emision de certificados para liquidacion
de bonos pensionales, certificaciones para cobros y pagos de cuotas partes pensionales.

Bases de datos de seguridad fisica: El tratamiento de los datos personales de la base de datos de
seguridad fisica tiene como finalidad el registro de datos, imagenes y videovigilancia que controlan
el acceso a las instalaciones de LA EMPRESA de personas internas y externas para garantizar la
seguridad de los bienes y de las personas.
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11. Derechos de los Titulares de los Datos
Al titular de la informacidn le asisten los siguientes derechos en relacion con sus datos personales:

a. Conocer, actualizar y rectificar sus datos personales frente a los Responsables del Tratamiento o
Encargados del Tratamiento.

b. Solicitar prueba de la autorizacién otorgada al Responsable del Tratamiento salvo cuando
expresamente se exceptie como requisito para el Tratamiento.

c. Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento, previa
solicitud, respecto del uso que le ha dado a sus datos personales

d. Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la Ley 1581 de 2012 y en las demas normas que la modifiquen, adicionen o
complementen.

e. Revocar la autorizacién y/o solicitar la supresion del dato cuando en el Tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales.

f.  Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

Para el ejercicio de cualquiera de los derechos, el titular de los datos podra utilizar ante LA EMPRESA
cualquiera de los mecanismos que se establecen a continuacién:

e Procedimiento para Consultas: Los Titulares, sus causahabientes, sus representantes o apoderados,
podrdn consultar la informacién personal del Titular que repose en las bases de datos de LA
EMPRESA.

LA EMPRESA como Responsable y/o Encargada del Tratamiento suministrard la informacion
solicitada que se encuentre contenida la base de datos o la que esté vinculada con la identificacidn
del Titular. La consulta se formulara a través de los canales que para dicho efecto han sido habilitados
por LA EMPRESA. La consulta sera atendida por LA EMPRESA en un término maximo de diez (10)
dias habiles contados a partir de la fecha de recibo de la misma. Cuando no fuere posible para LA
EMPRESA atender la consulta dentro de dicho término, lo informara al interesado, expresando los
motivos de la demora y sefalando la fecha en que atendera su consulta, la cual en ningun caso
superara los cinco (5) dias habiles siguientes al vencimiento del primer término.
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e Procedimiento para Reclamos: Los Titulares, sus causahabientes, sus representantes o apoderados,
que consideren que la informacion que se encuentra contenida en las bases de datos de LA EMPRESA
debe ser objeto de correccidén, actualizacién o supresién, o cuando adviertan el presunto
incumplimiento de cualquiera de los deberes contenidos en la ley, podrdn presentar un reclamo
ante LA EMPRESA como Responsable y/o Encargada del Tratamiento, el cual sera tramitado bajo las
siguientes reglas: El reclamo se formulard mediante solicitud escrita dirigida a LA EMPRESA, con la
identificacion del Titular, la descripcién de los hechos que dan lugar al reclamo, la direccién, y
acompafando los documentos que se quiera hacer valer. Documentos que soportan la solicitud. El
reclamo se formulara a través de los canales que para dicho efecto han sido habilitados por LA
EMPRESA.

Si el reclamo resulta incompleto, LA EMPRESA requerird al interesado dentro de los cinco (5) dias
habiles siguientes a la recepcién del reclamo para que subsane las fallas. Transcurridos dos (2)meses
desde la fecha del requerimiento realizado por LA EMPRESA, sin que el solicitante presente la
informacién requerida, LA EMPRESA entendera que se ha desistido del reclamo. En caso que quien
reciba el reclamo no sea competente para resolverlo, dard traslado a quien corresponda en un
término maximo de dos (2) dias hdbiles e informara de la situacion al interesado. Una vez LA
EMPRESA reciba el reclamo completo, incluira en la base de datos una leyenda que indique: "reclamo
en tramite" y el motivo del mismo, en un término no mayor a dos (2) dias hdbiles. Dicha leyenda
debera mantenerse hasta que el reclamo sea decidido. El término maximo para atender el reclamo
por parte de LA EMPRESA serd de quince (15) dias hdbiles contados a partir del dia siguiente a la
fecha de su recibo. Cuando no fuere posible para LA EMPRESA atender el reclamo dentro de dicho
término, se informard al interesado los motivos de la demora y la fecha en que se atenderd su
reclamo, la cual en ningun caso podra superar los ocho (8) dias habiles siguientes al vencimiento del
primer término.

Canales Habilitados: Los derechos de los titulares podran ser ejercidos por las personas antes
sefialadas a través de los canales que han sido habilitados por LA EMPRESA como son : Conmutador:
7029452, Correo Electrénico: oficinabogota@zhingenieros.com y Direccion : Calle 138 # 57 — 75
Oficina 402 Bogotd y sera la Dependencia encargada de la Proteccion de Datos quien verificard y

garantizard el cumplimiento de la presente Politica, asi como que se adopten los mecanismos fisicos
y tecnoldgicos de seguridad para evitar la adulteracién, pérdida, consulta y uso o acceso no
autorizado o fraudulento de la informacién.
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12. Deberes de la Empresa como Responsable del Tratamiento

LA EMPRESA, como Responsable del Tratamiento de los datos personales del titular de la informacion
debera:

a.

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de hdbeas data.

Solicitar y conservar, en las condiciones previstas en la ley, copia de la respectiva autorizacion
otorgada por el Titular. c. Informar debidamente al Titular sobre la finalidad de la recoleccién y los
derechos que le asisten por virtud de la autorizacién otorgada.

Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Garantizar que la informacion que se suministre al Encargado del Tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible

Actualizar la informacion, comunicando de forma oportuna al Encargado del Tratamiento, todas
las novedades respecto de los datos que previamente le haya suministrado y adoptar las demas
medidas necesarias para que la informacién suministrada a este se mantenga actualizada.

f.Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al Encargado del

Tratamiento.

Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo Tratamiento esté
previamente autorizado de conformidad con lo previsto en la ley.

Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de seguridad
y privacidad de la informacidn del Titular.

i. Tramitar las consultas y reclamos formulados en los términos sefialados en la ley.

j-Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento

k

de la ley y en especial, para la atencién de consultas y reclamos.

Informar al Encargado del Tratamiento cuando determinada informacién se encuentra en
discusion por parte del Titular, una vez se haya presentado la reclamacion y no haya finalizado el
tramite respectivo.
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l. Informar a solicitud del Titular sobre el uso dado a sus datos.

m. Informar a la autoridad de proteccidon de datos cuando se presenten violaciones a los cédigos de
seguridad y existan riesgos en la administracidn de la informacién de los Titulares.

n. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

o. Comunicar al titular de la informacion los cambios sustanciales en el contenido de la politica,
referidos a la identificacidon del Responsable y/o Encargado y a la finalidad del Tratamiento de sus
datos personales.
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13. Medidas de seguridad aplicadas al Tratamiento de las Bases de Datos

En desarrollo del principio de seguridad establecido en la Ley 1581 de 2012, La EMPRESA ha
adoptado las medidas técnicas, humanas y administrativas necesarias para otorgar la seguridad a
los Datos Personales objeto de Tratamiento, evitando asi su adulteracion, pérdida, consulta, uso
0 acceso no autorizado o fraudulento.

Sin embargo, LA EMPRESA realizard esfuerzos continuados para mejorar los estandares de
seguridad que protegen la informacion personal recolectada.
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14. Vigencia de la Politica de Tratamiento

La presente Politica de Tratamiento de Datos Personales fue creada el dia cuatro (4) del mes de
septiembre del afio dos mil veinte (2020) y empieza a regir a partir del dia veintisiete (5) de
septiembre del afio dos mil veinte (2020).
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